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Mit Verabschiedung des IT-Sicherheitsgesetztes am 12.06.2015 sowie der
Veroffentlichung des IT-Sicherheitskataloges am 12.08.2015 werden Netzbetreiber
dazu verpflichtet, die Anforderungen aus dem Sicherheitskatalog der
Bundesnetzagentur (BNetzA) bis zum 31.01.2018 umzusetzen. Ziel ist es, einen
,angemessenen Schutz gegen Bedrohungen fiir Telekommunikations- und
elektronische Datenverarbeitungssysteme, die flr einen sicheren Netzbetrieb
notwendig sind“, sicher zu stellen (§11 Abs. 1a EnWG). Bei Nichteinhaltung der
Vorgaben der BNetzA droht ein BuRgeld bis zu 100.000 EUR.

Was bedeutet das fur Sie als Netzbetreiber?

Es besteht akuter Handlungsbedarf. Der IT-Sicherheitskatalog fordert den
Aufbau eines IT-Sicherheitsmanagementsystems (ISMS) nach ISO 27001 fir Ihre
Netzsteuerungssysteme (SCADA-Systeme), mit abschlieRender Zertifizierung bis
zum 31.01.2018 und folgenden regelmaRigen Uberpriifungen auf Sicherheitslticken
und kontinuierlichen Verbesserungen, die kurzfristig zu einem hohen finanziellen
Aufwand fuhren. Zudem wird die Benennung eines IT-Sicherheitsbeauftragten bis
zum 30.11.2015 gefordert.

Auch wenn Sie die Verantwortung flr den Betrieb des ISMS nicht delegieren konnen,
gibt es eine Alternative zum Aufbau eines eigenen ISMS: Netzbetreiber konnen die
betroffenen Systeme auslagern und den Dienstleister vertraglich verpflichten, die
Anforderungen aus dem IT-Sicherheitskatalog zu erfullen.

Unser Losungsansatz

Wir haben eine strukturierte Vorgehensweise entwickelt, die zielgerichtet
auf die Beantwortung dieser Frage ausgerichtet ist. Damit ermdglichen wir
lhnen, eine sichere Entscheidung zwischen dem Aufbau eines eigenen IT-
Sicherheitsmanagementsystems und der Auslagerung des Betriebes der betroffenen
Systeme an einen Dienstleister zu treffen sowie notwendige Handlungsbedarfe
abzuleiten.



Unsere Leistungen im Uberblick

Wir helfen lhnen bei der Entscheidung zwischen Aufbau eines IT-Sicherheits-
managementsystems mit Zertifizierung nach ISO 27000 und Auslagerung der
betroffenen Systeme. Dazu

flthren wir einen Workshop durch und analysieren, welche Ihrer Systeme
konkret betroffen sind,

schatzen auf dieser Basis die Kosten fur die Zertifizierung ab und erlautern
Ilhnen, welche Folgen die Zertifizierung mit sich bringt,

schatzen die organisatorischen und prozessualen Konsequenzen einer
Outsourcing-Lésung ab und

beantworten dartiber hinaus die Frage, welche geeigneten Dienstleister am
Markt zu welchen Kosten anbieten.

Ihr Nutzen

Kontakt

Neutrale Beratung Uber die Anforderungen an ein zertifiziertes ISMS,
unabhangig von Zertifizierungsunternehmen

Abschatzung der organisatorischen und prozessualen Konsequenzen einer
Outsourcing-Losung

Kostenabschatzung des Aufbaus eines ISMS und der Outsourcingalternative
Ergebnisdokumentation (Protokoll des Workshops, Kostenabschadtzung)
Zielorientierte Handlungsempfehlung

Was? Wie? -
lhre Losung!

Anforderungen Aufbau ISMS oder
IT-Sicherheitskatalog Outsourcing

Ihr Ansprechpartner

Wir stehen fiir die Integration von Menschen, Prozessen und IT!
Fiir weitere Auskiinfte stehen wir Ihnen jederzeit zur Verfiligung.
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